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Forord

Denne forskrift fastseetter normen for datakommunikation - det vil sige overfgrsel af aktgrplaner, maletidsserier mv. - mellem Evida,
og markedets aktgrer og mellem markedets aktgrer indbyrdes.

Evida understgtter en koordineret anvendelse og udvikling af elektronisk dataudveksling (EDI: Electronic Data Interchange) i den
danske energisektor for gas. Malet med dataudvekslingen er at forenkle og effektivisere forretningsprocesserne i sektoren.

Naervaerende forskrift er en samling af de principper og regler, der beskriver, hvordan EDI-meddelelser skal udveksles i det danske
gasmarked.

Forskriften retter sig primeert til personer med IT-baggrund og er relevant for aktgrerne pa gasmarkedet.
Forskriften har gyldighed inden for rammerne af Gasforsyningsloven! med senere @&ndringer.

Naervaerende forskrift traeder i kraft 1. april 2023. Den til enhver tid geeldende udgave af forskriften kan findes pa Evidas hjemme-
side.

@nsker om yderlige oplysninger og sp@rgsmal kan rettes til Evida.

! Lovbekendtggrelse nr. 126 af 06/02/2020 om naturgasforsyning som aendret ved Lov nr. 923 af 18/05/2021.
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ZEndringshistorik

N evida

Zndringshistorikken indeholder sendringer siden sidste version af forskriften. En aendring til versionen indikerer store @ndringer til
struktur eller syntaks, mens a&ndringer til release kun indeholder sma justeringer.

Afsnit Tidspunkt Andring

Ale Oktober 2008 Redaktionelle rettelser og praeciseringer som fglge af, at
forskriften skal gaelde bade pa el- og gasomradet.

Alle Juni 2022 Opdateret til at deekke gas-markedet og de pr. 1. april 2023 kom-
mende andringer.
Opdateret til at transportere beskeder via AS4.

4.9 August 2022 NNN i tabellen stod ved en fejl til efterstillede nuller. Dette er ret-

tet til foranstillede.
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1. Forskriftens formal og struktur

Kommunikationsforskriften er en samling af de principper og regler, der beskriver, hvordan EDI-meddelelser skal udveksles i marke-
det.

EDI star for Electronic Data Interchange og er betegnelsen for elektronisk dataudveksling. Centralt ved EDI er, at data, der ellers er
beregnet til at blive leest af mennesker (f.eks. fakturaer, bestillinger, mv.), leeses af et modtagende IT-system, der initierer en proces
svarende til deres indhold; f.eks. at en faktura automatisk bogfgres.

Dette forudsaetter, at der er etableret en standard eller et "sprog" for savel indhold som struktur, sa det er entydigt, hvilke data der
overfgres.

Forskriften forebygger problemstillinger relateret til EDI-kommunikation, og derved sikrer den, at EDI-udvekslingen gennemfgres pa
ens og effektive vilkar mellem markedsaktgrer. Malgruppen er aktgrer, der i forbindelse med deres rolle i markedet, udveksler data
med andre aktgrer via EDI.

Alle meddelelser er underlagt de beskrevne danske regler. Herudover galder eblX’s regler beskrevet i “ebIX Common rules and re-
commendations”2. Safremt der opstar tvivl i en given sag, er det altid forskriftens principper og regler, der er gaeldende.

Til forskriften hgrer tre dokumenter, der understgtter og uddyber centrale afsnit. Det drejer sig om fglgende bilagsrapporter:

1. Syntaks og struktur i EDI-meddelelser. En beskrivelse af den anvendte syntaks og struktur for XML- og EDIFACT-meddelel-
serne.

2. Kvitteringsprincipper og -regler. En beskrivelse af kvitteringerne anvendt i EDI-udvekslingen galdende for XML og EDI-
FACT.

3. Den danske rollemodel. En definition af roller og aktgrer i det danske gasmarked. Bilaget indeholder en figur, der praesen-
ter relationerne imellem aktgrer i markedet.

Forskriften bestar af fglgende afsnit:

Afsnit Beskrivelse

2- Dokumenthierarki En illustration af forskriftens indplacering i forhold til
relaterede dokumenter samt dens relation til internati-
onale standardiseringsorganisationer.

3- Principper for dataudveksling Beskriver de overordnede principper og regler for EDI-
kommunikationen.

4- Generelle meddelelsesregler De detaljerede meddelelsesregler, der vedrgrer indhol-
det i meddelelserne.

5 - Kommunikationsplatform Beskriver de anvendte kommunikationsplatforme, der
anvendes til den fysiske udveksling af EDI-meddelel-
serne.

6 - Web-baseret system til planmelding En kort beskrivelse af Energinet.dk’s webbaserede sy-
stem til planmelding.

7 - Aktgrregister En kort beskrivelse af aktgrregisteret.

8 - Krav til it-systemer Krav, som forskriften stiller til it-systemerne, der skal

behandle EDI-meddelelserne.

9 - Sikkerhed i meddelelsesudvekslingen En kort beskrivelse af sikkerheden i meddelelsesud-
vekslingen og de dertil relaterede systemer.

2 www.ebix.org/Documents/ebIX_Common_rules_and_recommendations_v1r1C.doc
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2. Dokumenthierarki

Forskriften indgar i et hierarki af dokumenter, hvoraf nogle er nationale og andre internationale. Herunder er de overordnede orga-
nisationer og dokumenter indplaceret med deres relationer.

Organisationer der har til formal at sikre internationale
retningsliner og udarbejde standarder

UN/CEFACT EbiX / EU _
s UN/EDIFACT ¢ Business scenario

» ehXML * Message ETSO / GIE

Implementation

s Core Components Guide

Pavirker

Danske bestemmelser

'A'nveniﬂe'l.s af Meddelelses-
EDIL i struktur og Fall Back
Rapporten

‘elmarkedet || syntaks
Harmoniserede Kvitteringsregler
nikation - - s
i Dansk
sforskrift rollemode!

Formalet med opdelingen af dokumenterne er, at arbejdet med at kortleegge og dokumentere nye processer og @&ndre eksisterende
processer ggres mere simpelt. For forretningsrepraesentanterne vil det ikke vaere ngdvendigt at have fokus pa det tekniske, mens
teknikerne netop kan koncentrere sig om det tekniske. Figurens bestanddele er beskrevet herunder.

2.1 Evida

Evida har til opgave at sikre en velfungerende kommunikation mellem aktgrerne pa markedet. Evida understgtter en koordineret
anvendelse og udvikling af elektronisk dataudveksling i den danske energisektor for gas. Malet med dataudvekslingen er at forenkle
og effektivisere forretningsprocesserne i sektoren. Energinet.dk deltager pa internationalt plan i forskellige organisationer som Nor-
disk Ediel Gruppe, eblX (Energy Business Information eXchange) og ETSO, der har til formal at understgtte en koordineret udbredelse
af elektronisk dataudveksling i Europa med henblik pa at realisere det europaeiske indre marked for energi.

2.2 Danske bestemmelser

De internationale bestemmelser bliver hos Evida i samarbejde med markedets aktgrer anvendt som udgangspunkt for nationale be-
stemmelser. Bestemmelserne bliver operationaliseret via en raekke dokument-niveauer, der adresserer forskellige dele af forretnin-
gen.

Markedsforskrifter

Med baggrund i Gasforsyningsloven og tilhgrende bekendtggrelser har Evida udarbejdet en reekke markedsforskrifter, herunder Reg-
ler for Gasdistribution, der bestemmer, hvorledes aktgrerne skal agere i forhold til hinanden og i forhold til hvilke roller, de har.
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Forretningsprocesser (Business Scenario — BS)

Forretningsprocesser for EDI-kommunikation i gasmarkedet er beskrivelser af forretningsmaessige regler og procedurer for den prak-
tiske handtering af de vilkar, som Regler for Gasdistribution angiver. Malgruppen er primaert de aktgrer, der findes i gasmarkedet.
Beskrivelsen er udarbejdet i form af sakaldte sekvensdiagrammer, der pa overordnet vis illustrerer, hvornar der udveksles data mel-
lem de enkelte aktgrer, og hvilke data der udveksles. Forretningsprocessen angiver rammer og krav. Det tekniske indhold af dataud-
vekslingerne er ikke specificeret i detaljer, idet der blot henvises til en eller flere forretningstransaktioner. Det betyder, at behovet
for nye og @endrede forretningsprocesser nemmere kan overskues og implementeres, hvorved markedsaktgrerne vil vaere mindre
fastlast af tekniske specifikationer.

Forretningstransaktioner (Business Transaction - BT)

Forretningstransaktioner er de tekniske beskrivelser af forretningsprocesser og beskriver de enkelte meddelelser, der indgar. Forret-
ningstransaktionerne beskriver endvidere den interaktion, der sker med de bagvedliggende applikationer ved hjalp af handelses- og
aktivitetsdiagrammer. De meddelelser, der indgar i processen, fremgar eksplicit.

En forretningstransaktion er uafhaengig af andre forretningstransaktioner og kan indga i flere forretningsprocesser. En forretnings-
transaktion, der er udviklet til en given forretningsproces, kan genbruges i andre forretningsprocesser. Forretningstransaktionerne
gar i detaljer med, hvorledes den enkelte meddelelse skal bruges i forhold til den specifikke transaktion, herunder hvordan de en-
kelte elementer og attributter i meddelelsen skal anvendes. En forretningstransaktion kan indga i flere forretningsscenarier.

2.2.4 Meddelelsesguider (Message Implementation Guide - MIG)

En meddelelsesguide beskriver konkret én meddelelses indhold og struktur. Guiden er underlagt den internationale standard for
syntaks og en eventuelt overordnet struktur for typen af meddelelser. Der anvendes to formater i meddelelsesudveklingen, som
meddelelsesguiderne beskriver:

. EDIFACT: Meddelelsesguiderne bygger i muligt omfang pa en delmangde af UN/CEFACT’s EDIFACT-dokumenter.

2.3 Tekniske regler
De danske bestemmelser er suppleret af en raekke tekniske dokumenter, regler og procesinddelinger, som fremgar herunder:

. Kommunikationsforskrift (indeveerende dokument) beskriver gennem principbeskrivelser og regler, hvorledes meddelelsesud-
vekslingen i Danmark skal forlgbe. | forskriften indgar supplerende underdokumenter, der specificerer principperne og reglerne
fra forskriften.

o  Kvitteringsreglerne beskriver de regler og principper, der er bestemmende for handtering af fejl i meddelelses-
udvekslingen.
Den danske rollemodel beskriver roller og aktgrer pa det danske gasmarked.
Meddelelsesstruktur og -syntaks beskriver de grundlaeggende regler for de anvendte dataformater i gasmarke-
det.
. BPI (Business Process Identifier) deekker forskellige forretningsprocesser grupperet i overordnede BPI’er med hver sin identifi-
kation. BPI’en er en teknisk opdeling af meddelelsernes tilhgrsforhold, der kan anvendes til routing og adressering (se afsnit
3.2).
. DK kodelister er en beskrivelse af koder anvendt i meddelelsesudvekslingen i gasmarkedet.
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3. Principper for dataudveksling

| gasmarkedet anvendes EDIFACT (UN/EDIFACT) til struktureret at opbygge de forsendelser, der udveksles mellem markedsaktgrer.
EDIFACT er en standard, og forsendelserne fglger derfor ens regler for opbygning og behandling.

3.1 Aktgridentifikation

Reglen for aktgridentifikation er, at én aktgr har ét aktgr-1D i form af et GLN-nummer (Global Location Nummer) eller et ETSO EIC-
nummer (Energy Identification Code). Denne identifikation skal anvendes, uanset hvor mange roller en aktgr varetager (jf. bilaget
"Den danske rollemodel”). Reglerne for aktgridentifikation er illustreret i nedenstaende figur.

|_ Aktgridentifikation ]
1 * . 1 |1 1 1| Identifikation
Koncern Virksomhed | Aktor / Aktar ID |
| ! |
Roller

| figuren anvendes nogle centrale begreber, der herunder defineres med henblik pa den videre beskrivelse.

° Koncern — Et overordnet begreb, der anvendes, hvis et selskab omfatter flere virksomheder.

. Virksomhed — En virksomhed har en rakke juridiske forpligtelser samt et saerskilt CVR-nr. Virksomheden har i kraft af sin er-
hvervsmaessige status det juridiske ansvar for aktgrens roller.

. Aktgr — En aktgr er ansvarlig for den EDI-udveksling, der relaterer sig til rollen.

. Rolle — De roller, en aktgr kan patage sig, er defineret i den danske rollemodel.

. Akter-ID — Den tekniske identifikation af en aktgr i form af et GLN-nummer (Global Location Number) eller ETSO EIC-nummer

(Energy Identification Code), se afsnit 4.6.

3.2 BPI, routing og kommunikationsadresse

Nedenstdende figur illustrerer adresseringsprincippet. For at vise den kontekst, adresseringsprincippet indgar i, er sammenhangen
til de relaterede begreber og principper medtaget. Adresseringsprincippet relaterer sig alene til kassen med overskriften ”Adresse-
ring”, inklusive relationen til kommunikationsadressen.

|_Kommunika-—I

Returner: >| tionsadresse

Lokalt

1
Naglen til at fa en aktors kommunikationsadresse_—l
register —_ X .

I- Adressering T
| |
|

I
|

Aor  H4H AkterID A%  BPI |
|

Aktgridentifikation
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Begreberne i figuren daekker over fglgende:

. Aktgr-ID — En entydig identifikation af en aktgr.

. BPI (Business Process Identifier) — Forskellige forretningsprocesser er grupperet i overordnede BPI’er med hver sin identifika-
tion. Relationen mellem aktgr-ID og BPI er én til mange, hvor “mange” daekker over det antal BPI’er, som aktgren har. Det kan
forventes, at de meddelelser, der er indeholdt i samme BPI, kan behandles af samme applikation. BPI’en anvendes til routing
og adressering, og der refereres til denne i EDI-meddelelsen, jf. nedenstaende regler:

- | EDIFACT-meddelelser skal BPI’en fremga af applikationsreferencen (UNB element S004.0026). UNB-element S004.0032
skal veere “DK” for at indikere, at de danske bestemmelser er geldende.

BPI Beskrivelse

DK-CUS Leverandgrskifte, der forventes at ske mellem kunde-in-
formationssystemerne.

DK-TIS-SHA | Udveksling vedrgrende andelstal.

DK-TIS-MET | Udveksling vedrgrende tidsserier baseret pd maledatain-

formation.
DK-TIS-SCH | Udveksling vedrgrende tidsserier baseret pa planer.
DK-OP Driftsplaner m.m. f.eks. kgreplaner og bud
DK-GAS-ACD | Summerede forbrugsdata udvekslet i det danske gasmar-
ked.

o Kommunikationsadressen — Er den transportmaessige reference til en modtagers system. Ngglen til den rette kommunikations-
adresse er aktgr-ID og BPI. Relationen mellem pa den ene side aktgr-1D og BPI og pa den anden side kommunikationsadressen
er én til mange. Det vil i praksis sige, at en aktgr kan have én kommunikationsadresse pr. BPI. Kommunikationsadressen vil
vaere en webservice-adresse hvor AS4 kommunikationen kan modtages. Det kan bilateralt aftales at anvende andre kommuni-
kationsadresser end dem, der fremgar af aktgrregisteret.

. Lokalt register — en aktgr er forpligtet til at vedligeholde information om de parter, der kommunikeres med.
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4. Generelle meddelelsesregler

Afsnittet beskriver de generelle meddelelsesregler, der ikke specifikt vedrgrer udvekslingsformaterne EDIFACT. | det omfang, det er
relevant, przeciseres de specifikke regler i forhold til EDIFACT.

4.1 EDIFACT

EDIFACT er det anvendte udvekslingsformater til transport af data mellem aktgrerne i markedet. Regler og principper for dataindhol-
det i meddelelserne er beskrevet i nedenstaende afsnit. En forklaring til de to dataformater samt syntaksen og strukturen er beskre-
vet i detaljer i bilaget ”Syntaks og struktur i EDI-meddelelser”.

4.2  Ansvar for EDI-udvekslinger

Det er afsenders ansvar at sikre sig, at EDI-meddelelsen er kommet til modtagerens system. | de danske forretningsprocesser er det

altid kraevet, at der skal foreligge et svar pa en EDI-meddelelse. | tilfaelde af, at senderen ikke har modtaget svar indenfor den aftalte
tidsgraense, skal han tjekke sin systemkonfiguration. Hvis der ikke konstateres fejl, skal modtageren kontaktes for en Igsning af pro-

blemet.

4.3 Fejlhandtering og kvitteringer

| forretningsprocesserne vil procedurer for svar i forbindelse med en EDI -udvekslinger veere beskrevet. Den normale procedure er
der specificeres et svar.
Registrerer modtageren en fejl under konvertering eller i forbindelse med data handtering skal der returneres en fejlmeddelelse.

For EDIFACT meddelelser bliver syntaks fejl handteret af en CONTRL meddelelse. Nar der i en EDIFACT meddelelse anmodes om en
CONTRL skal den returneres.

APERAK meddelelse anvendes til handtering af gvrige fejl, hvis der ikke er specificeret at der skal anvendes en "rigtig" EDIFACT-med-
delelse som svar.

Den detaljerede beskrivelse af regler og principper for fejl og kvitteringer fremgar af bilaget “Kvitteringsprincipper og -regler”.

4.4 Tids-, dato- og periode-formater
Begreber og anvendelse:
. UTC: Universal Time Coordinated. | praksis det samme som GMT (Greenwich Mean Time).

. Lokal tid: Den lokale tid.

| Danmark anvendes UTC+0. Alle it-systemer skal vaere i stand til at handtere modtagelse af forskellige offsets til UTC. | EDIFACT angi-
ves tiden i UNB element C507.2380 altid i lokal tid.

Sommer-/vintertid
| meddelelserne anvendes det samme offset fra UTC aret rundt

UTC+0 | Sommertid i Dan-
mark Gas | Dggnet gar fra kl. 04:00 til naeste dag kl. 04:00.

Vintertid i Danmark
Gas | Dggnet gar fra kl. 05:00 til naeste dag kl. 05:00.

Skiftet til sommertid sker sidste spndag i marts, mens skiftet tilbage til normaltid gennemfgres sidste sgndag i oktober. Dggnet med
skift til sommertid indeholder 23 timer. Dggnet med skift til vintertid indeholder 25 timer.
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Notation og perioder
| meddelelser med tidsintervaller er start dato/tid inklusiv og slut dato/tid eksklusiv.
F.eks. angives et dggn i EDIFACT syntax som 200610172300200610182300 og en time som 200610172200200610172300.

XML dato/tidsformat

Alle dato/tidsformater i XML angives pa fglgende made:
YYYY-MM-DDTHH:MMZ

Forklaring til format.

noan onn

,”:” og "T” er separatorer, og "Z” angiver ingen offset til UTC tid (UTC-0).

Tidsserie start- og slutdato
| flere typer af meddelelser skal perioden specificeres i form af en start- og slutdato i meddelelseshovedet. Denne periode skal bru-
ges til kontrolformal. Safremt en periode i detail-sektionen ligger uden for denne periode, skal meddelelsen afvises.

Tidssynkronisering
Det er vigtigt, at it-systemer, der danner og behandler meddelelser, ikke afviger mere en 1 minut +/- fra lokal tid.

4.5 Abningstider for EDI-systemer

Fglgende serviceregler gzlder for it-systemer, der relaterer sig til meddelelser, der udveksles:
Arbejdsdage (business days) er mandag til fredag med undtagelse af helligdage m.v. som defineret i reglerne for gas-markedet.

| princippet er EDI systemer altid abne og dermed ogsa e-mail systemer eller webservices til behandling af meddelelserne. Der kan
dog undtagelsesvis for enkelte forretningsprocesser geelde andre regler, for eksempel er forretningsprocesser omfattet af DK-CUS og
DK-TIS-SHA kun forpligtiget til at have deres systemer abnet i perioden 08:00 til 20:00.

Support, i form af IT-support, fejlhandtering, forespgrgsler pa aftagenumre mv, kan kun forventes inden for normal arbejdstid (8:00-
16:00).

Det er op til aktgren at begraense nede-tiden mest muligt og planlaegge stgrre systemaendringer, saledes at de er til mindst gene for
markedet.

Uanset tid/dato skal nede-tiden annonceres via eksempelvis e-mail til de bergrte aktgrer i passende tid. Nar systemet er oppe igen,
skal dette ligeledes annonceres.

Der kan vaere skaerpede krav til oppe-tid for enkelte systemer, hvilket vil vaere beskrevet i forretningsprocesserne. Det geelder bl.a.
forretningsprocesser for kgreplaner og regulerkraftmarkedet.

4.6 Identifikation

Herunder beskrives de identifikationssystemer, der anvendes i gasmarkedet. Der er behov for at have en unik identifikation af aktg-
rer, omrader, malepunkter m.m.

4.6.1 Global Location Number (GLN)3

GLN-nummeret bruges til entydigt at identificere en aktgr. Numrene er globalt administreret af GS1. | Danmark tildeles GLN -num-
rene af GS1 Denmark, og det bestar af 13 cifre:

. Position 1-3: De 3 fgrste cifre er altid preefiks (landekode), der for Danmarks vedkommende er 579

o Position 3-12: De efterfglgende positioner tildeles fortlgbende efter reglerne for modulus 10 og administreres af GS1.

3 www.GS1.dk
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° Position 13: Det sidste ciffer (K) er et kontrolciffer, der udregnes pa baggrund af en algoritme (modulus 10). Kontrolcifferet for
GLN nummeret indgar som en del af lokationsnummeret. Kontrolcifferet udregnes pa baggrund af de foregaende karakterer
ved hjaelp af en modulus 10 algoritme.

| Eksempel: 5790000705245

4.6.2 EIC#

European Identification Code bruges pa lige fod med GLN nummeret til entydigt at identificere aktgrer. EIC-numre administreres af
en enhed under ETSO-organisationen. Endvidere findes der for ETSO’s medlemmer lokale administrationsenheder, der kan udstede
EIC-numre.

Afhzengigt af, hvad EIC-nummeret identificerer, er der etableret forskellige opbygninger. Grundleeggende bestar nummeret af 16
karakterer og har ved aktgr-identifikationskoden fglgende opbygning:
o Position 1-2: De fgrste to karakterer henviser til den udstedende entitet tildelt af ETSO.

° Position 3: Identificerer, at det er et aktgr-identifikationsnummer i form af bogstavet ”X".
. Position 4-15: 12 karakterer i versaler tildelt af den udstedende entitet.

. Position 16: Check karakter.

Eksempel: 11XRWENET123452 |

4.6.3 /Endringer af GLN/EIC koder
Hvis en aktgr vil @ndre GLN/EIC-koder, skal den pagaldende aktgr senest fem arbejdsdage fgr ikrafttraedelsen orientere markedsak-
tgrer om andringen.

4.6.4 Identifikation af forbrugsmé&lepunkter

GSRN (Global Service Relation Number)5 er en entydigt defineret nummerserie tildelt af GS1, der unikt identificerer et malepunkt og
forbrugerportefgljer inden for et distributionsselskabs distributionssystem. Nummeret bruges som identifikation i EDI-meddelelser.
Alle malepunkter (aktive, virtuelle og passive) skal identificeres ved hjaelp af GSRN-nummeret, der skal veere stabilt over tid. Det ma
ikke @ndres ved eksempelvis leverandgrskifte.

Opbygning af GSRN'’s 18 cifre

Eksempel Forklaring

Pos 1-2: 57 GS1 Danmark.

Pos 3-7 15151 (gas) 5 cifre, der ligger fast for hele den danske gasforsy-
ningssektor til identifikation af malepunkter.

Pos 8-10: 676 Nummer for forsyningsselskabet.

Pos 11-17: | XXXXXXX 7 cifre til fortlpbende nummerering af de enkelte malepunkter,
der tildeles af forsyningsselskabet.

Pos 18: X Kontrolciffer.

4.6.5 Identifikation af tidsserie
Alle netvirksomheder i markedet har faet tildelt 10.000 numre til brug for entydig identifikation af tidsserier i forhold til Energinet.dk.
Tidsserie-nummeret bruges i forhold til produktionsmalinger, udvekslingsmalinger og andelstal.

4 For mere information se - http://www.edi.etso-net.org/eic/eic-v3r0.pdf
5 GS1 administrerer nummerserien i Danmark. For mere information se -
http://www.ean.dk/EAN_Sys/ADC/EAN_GSRN.htm
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4.6.6 Identifikation af netomr8der

Ethvert netomrade har en malepunktsidentifikation bestaende af 3 cifre (DE-nummer) med henblik pa at kunne identificere omradet
i relevante meddelelser (i gasmarkedet anvendes GSRN-numre). DE-nummeret tildeles af Dansk Energi og skal benyttes til identifika-
tion af netomrader.

4.7 Brug af fortegn
Fortegnsregler i forhold til Energinet.dk.

Beskrivelse Fortegn
Produktion i omradet +
Omradeforbrug -
Energi tilfgrt omradet, herunder kgb +
Energi ud af omrddet, herunder salg -

Fortegnsregler i forhold til Forretningsprocesser for dansk leverandgrskifte.

Beskrivelse Fortegn
Forbrugsmalinger +
Andelstal +

Anvendelse af fortegn vil vaere angivet i de enkelte forretningsprocesser (BS¢®).

4.8 Regler for afrunding, tal og decimaler

Fglgende principper for afrunding bgr anvendes uanset forsendelsesformat:

Afrundingsregler
Der anvendes de almindeligt geeldende regler for afrunding. Veerdier under 5 er rundet ned, og 5 og derover rundes op. Restveaerdi
som fglge af afrundingen ignoreres.

Separatorer og tal
. Punktum (.) benyttes som decimalseparator. Indgar der decimalseparator i en veerdi, skal der som minimum vzere et tal foran

og efter separatoren. Eksempelvis er ikke tilladt at sende .5 - det skal sendes som 0.5.
. Decimalseparator ma kun benyttes, hvor det er tilladt jf. den anvendte meddelelsesguide.
. Tusindtalsseparator ma ikke anvendes.

. En numerisk vaerdi ma ikke indeholde specieltegn.

Karakterer

. Hvis en veerdi har foranstillede nuller (0), sendes disse ikke.

. Foran- og efterstillede blanktegn sendes ikke. Hvis f.eks. et felt har 20 karakterer til radighed, men kun 5 karakterer bliver
brugt, sendes kun de 5 karakterer.

4.9 Versionering af forretningstransaktion (BT?)

Versionering af en forretningstransaktion deekker over aendringer i den gaeldende forretningstransaktion, hvilket vil pavirke imple-
menteringsguiden for en given meddelelse. Et it-system skal vaere i stand til at handtere de seneste to versioner af en forretnings-
transaktion. Alle aktgrer skal Igbende opdatere aktgrregisteret med den version af implementeringsguidelinen, de anvender.

Forretningstransaktionsnummer angives i meddelelsen i UNH, element 0068.
Forretningstransaktionen og versionen af denne er identificeret ved hjzelp af en 13 karakterer lang streng opbygget efter fglgende

format: CC-GGGGGG-NNN.
CcC To bogstaver for landekode — I1SO 3166.

6 Business Scenarios
7 Business Transaction
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GGGGGG | Seks karakterer til identifikation af forretningstransaktionen ud fra en kombination af bogstaverne A-Z (store bogsta-
ver) og tallene 0-9 og separatoren ”-".

NNN Implementeringsguide-versionsnummeret med foranstillede nuller.

4.10 Fejliit-systemer
Hvis der opstar alvorlige fejl, der bergrer andre aktgrers it-systemer, skal de bergrte aktgrer kontaktes og
informeres om konsekvensen af fejlen. Kontakten skal finde sted telefonisk eller pr. e-mail.

4.11 Uoverensstemmelser mellem aktgrer

Hvis der opstar fejl i dataudvekslingen mellem to aktgrer, skal aktgrerne:

1. Kontakte hinanden med henblik pa at identificere og rette fejlen. Hvis dette ikke lykkes, fortsaettes til punkt 2.
2. Kontakte Evida, der vil iveerkszette de ngdvendige tiltag (f.eks. test af it-systemer, konsulentundersggelse mv.) afhaengigt af
situationen.

Hvis Evida medvirker ved afklaringen, kan aktgrerne blive palagt at betale eventuelle udgifter til f.eks. test eller eksterne konsulent-
undersggelser. Den samlede udgift vil blive palagt den aktgr, der viser sig at vaere ansvarlig for fejlen. Den pagaldende aktgr vil desu-
den blive palagt at rette fejlen inden for en tidsfrist, der fastlaegges af Evida.
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5. Kommunikationsplatform

Den elektroniske kommunikation mellem markedsaktgrerne sker elektronisk ved hjzelp af specificerede kommunikationsprotokoller
afhaengigt af forsendelsen. Protokollerne transporterer forsendelserne fra afsender til modtager og sikrer, at forsendelserne kommer
intakt frem til den gnskede modtager. Hvis der er fejl i transporten, skal kommunikationsprotokollerne informere afsender (afsen-
ders system).

Safremt det ikke er muligt at fremsende forsendelserne elektronisk, henvises til saerskilte dokumenter med forretningsscenarier
(Business Scenarios), der beskriver alternativ kommunikation.

De fglgende afsnit beskriver de anvendte protokoller.

51 AS4

AS4 benyttes til kommunikationen af forretningsprocesser, dvs. leverandgrskifte, flytninger, forbrugsdata osv.
AS4 (Applicability Statement 4) for en aben standard for sikker overfgrsel af beskeder, uden at vaere |ast fast pa forma-
tet eller indholdet af selve beskederne. AS4 er en delmangde af ebMS 3.0 specifikationen som mere specifikt udvaelger

hvordan denne protokol benyttes.

Nedenstdende tegning viser den anbefalede metode til at benytte AS4.

P-Mode P-Mode
(falles konfiguration) (faelles konfiguration)
i ‘ Deliver i ‘
Eget system MSH Send Receive by, MSH Eget system
Afsender Afsender Modtager MNotify Modtager

Afsendende aktsr Modtagende aktsr

- / . /

AS4 kommunikation
Bade afsender og modtager benytter en Messaging Service Handler (MSH) som star for selve kommunikationen mel-
lem de to aktgrer. Til dette formal er der defineret en P-Mode konfiguration som konfigurerer hvordan beskederne i
praksis udveksles mellem systemerne.

Kommunikation mellem parterne foregar som fglger:
1. Afsender legger en besked klar til afsendelse i deres egen MSH

2. Afsenders MSH sender beskeden til modtagers MSH baseret pa den faelles udvalgte P-mode konfiguration
3. Modtagers MSH afleverer beskeden til modtagers IT-system

Undervejs er der mulighed for at benytte MSH’en egenskab til at notificerer egne systemer omkring kvittering pa mod-
tagelse eller evt. fejl som matte vaere opstaet i overfgrslen. Det anbefales at benytte denne mulighed til bedre at kunne
se status pa overfgrslen i egne systemer.
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Selve beskederne som udveksles mellem egne systemer og egen MSH vil veere EDIFACT. Selv om AS4-protokollen inklu-
derer status meldinger sa som kvittering for modtagelse, sa er disse kvitteringer udelukkende pa transporten. Det vil
stadig veere ngdvendigt at benytte CONTRL/APERAK i EDI-kommunikationen som normalt da disse omhandler kvitterin-
ger for selve beskeden (og ikke transporten). Af hensyn til nuveerende systemer holdes der fast i en maksimal stgrrelse
pa EDIFACT beskederne pa 5MB.

Beskederne som udveksles via AS4-kommunikationen er baseret pd SOAP/WSDL og vil indeholde information ngdven-
dig for selve udvekslingen (fastlagt af AS4-protokollen), samt EDIFACT beskederne som SOAP-vedhaftninger (MIME).

For at afsender og modtager kan udveksle beskeder udgiver Evida den konfiguration (P-Mode) som skal benyttes af sy-
stemerne. Konfigurationen vil have fglgende egenskaber:

e  GLN/EIC benyttes som identifikation af afsender og modtager
e  OneWay Push benyttes

e  HTTP komprimering benyttes ikke

e  AS4-komprimering benyttes

e  SSL/TLS 1.2 vil blive benyttet til kryptering af overfgrslerne

e  Kvitteringer for transport benyttes

e  Beskederne signeres via SHA256

e  AES-256 benyttes til kryptering af beskederne

Der benyttes RSA-certifikater til ovenstaende, med en anbefalet leengde pa 2048 bit og 3 ars Igbetid.

AS4 er en stor protokol, sa det anbefales at finde og benytte en tredjeparts komponent i stedet for selv at udvikle den
fra bunden.

For mere information om AS4, se
http://docs.oasis-open.org/ebxml-msg/ebms/v3.0/profiles/AS4-profile/v1.0/os/AS4-profile-vl.0-os.pdf

5.2 Webservice

Energinet.dk's webservices er et initiativ, der har til formal at opsaette rammerne for udveksling af meddelelser over internettet pa
en sikker og palidelig made. De pagaeldende webservices retter sig mod de aktgrer i markedet, der gnsker at udveksle meddelelser
via internettet. Nedenstdende begreber anvendes i relation til webservices.

Webservice: Aben XML-standard for udveksling af data fra applikation til applikation over internettet. Servicen er typisk desig-
net til at fungere med en specifik forsendelsestype.

SOAP: En XML-protokol til udveksling af strukturerede data mod en webservice. SOAP sikrer transporten af forsendelsen over
HTTP-protokollen.
WSDL: En struktureret XML-beskrivelse af webservicen, der informerer om den korrekte udformning af kald til webservicen.

Energinet.dk udstiller webservices, hvortil aktgrerne kan indsende deres meddelelser, og hvorfra de kan hente meddelelser. Servicen
kgrer pa en fast defineret adresse, hvilket giver afsender mulighed for at designe en fast SOAP-header. Modtagelse af meddelelser
foregar ved at kalde webservicen, der efterfglgende returnerer de meddelelser, der ligger klar.

Kald til webservices hos Energinet.dk foretages over en SSL-forbindelse med bruger-logon. Derved sikres det, at kravene i datatilsy-
nets anbefaling vedrgrende sikker kommunikation overholdes.

Nar en meddelelse er sendt til webservicen, vil meddelelsen blive syntaks-valideret, og afsender far i samme session svar pa, om
meddelelsen er korrekt modtaget, og om den er syntaksmaessig korrekt.
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6. Web-baseret system til planmelding

Som en del af Energinet.dk’s portallgsning, er der etableret et webbaseret system, der kan anvendes til nomineringer i gasmarkedet.
Systemet giver aktgrerne mulighed for at indsende planer uden at have adgang til EDI-kommunikation.

Formalet med systemet er:

e Attilgodese behov fra aktgrer, for hvem det er uhensigtsmaessigt at indsende planer via EDI.

e  Atstille en alternativ udvekslingsform til radighed for aktgrer, der rammes af systemnedbrud.

Det er gratis for aktgrerne at anvende systemet. Hvis det mod forventning ikke er tilgaengeligt, er det ak-
torens ansvar at indsende planer til Energinet.dk pa anden vis.
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7. Aktgrregister

Energinet.dk etablerer i forbindelse med selvbetjeningsportalen et aktgrregister, der omfatter de oplysninger, der er ngdvendige for,
at den praktiske dataudveksling kan fungere. Energinet.dk stiller registeret til radighed for aktgrerne i markedet. Registeret ggres
endvidere offentligt tilgeengeligt i det omfang, informationerne er af almen interesse. Registeret vil indeholde selskabsinformation og
EDI-tekniske informationer samt lovtekniske og gkonomiske krav, aktgrerne skal opfylde.

| det kommende aktgrregister bliver el- og gasmarkedets aktgrer selv ansvarlige for:

o At vedligeholde egne informationer i registeret.

e At holde sig orienteret om andringer i registeret.
Aktgrerne skal holde sig orienteret om aendringer ved enten at abonnere pa notifikationer om aendringer

eller ved regelmaessigt at lade it-systemerne hente informationerne i aktgrregisteret. I det sidste tilfeelde
skal it-systemerne understgtte den mulighed for at hente data, som aktgrregisteret stiller til radighed.
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8. Krav til it-systemer
Evida har vedtaget krav til it-systemerne i gasmarkedet. Af de fglgende afsnit fremgar disse krav som
henholdsvis krav til funktionalitet og krav til test, der skal bestas.

8.1 Krav til funktionalitet

It-systemerne (EDI-systemer, applikationer, etc.), der er direkte eller indirekte involveret i meddelelsesudvekslingen mellem aktgrer,
skal opfylde fglgende krav:

. Systemerne skal pa samme tid vaere i stand til at modtage to hovedversioner af en “Business Transaction” (se saerskilte doku-
menter for beskrivelse af Business Transactions).

° Systemer, der skal kommunikere med udenlandske aktgrer, der ikke er omfattet af de danske regler, skal kunne anvende andre
formater og koder (herunder bl.a. tidszoner) end dem, der er beskrevet i afsnit 4.

. Systemerne skal sikre logning af meddelelsestrafikken, saledes at det er muligt at dokumentere de udvekslinger, der har fundet
sted. Logningen skal veere af en sadan kvalitet, at den kan bidrage til fejifinding og fejlretning.

. Tidligere meddelelser skal efter behov kunne fremfindes i laesbar form (dvs. ikke-krypteret) via en let tilgeengelig brugergranse-
flade.

o Systemerne skal i tre ar gemme de enkelte meddelelser eller kopier af disse forsvarligt i det format, meddelelserne oprindeligt
blev afsendt i.

o Systemerne skal kunne besta en it-systemtest, der er defineret af Evida. Der vil blive opbygget et centralt system med tilhg-
rende testspecifikationer til test af it-systemer. Indtil dette system er opbygget, kan yderligere information om testen fas ved
henvendelse til Evida.

o Systemerne skal enten indeholde et parallelt testsystem eller give mulighed for at foretage test i produktionsmiljget, uden at
det pavirker produktionsdata.

8.2 Krav til test

It-systemer i gasmarkedet skal godkendes, inden de anvendes til elektronisk meddelelsesudveksling med andre markedsaktgrer.
Evida definerer de kraevede test og deltager i ngdvendigt omfang med vejledning om test og administration af testsystem. Nedensta-
ende figur viser de fire test typer.

Aktor
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. = -. 7
RS RS RS
- &
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8.2.1 Form8l med de enkelte test

Markedsaktgrerne skal overordnet gennemfgre test med tre formal, inden systemerne saettes i drift. Formalene er beskrevet herun-
der:

20/22



N evida

1. Kommunikationstest har til formal at afprgve, om kommunikationen mellem aktgrerne fungerer som tilsigtet, dvs. at spe-
cifikationen for den anvendte kommunikationsprotokol overholdes, eksempelvis AS4-protokollen. | testen kontrolleres
bade afsendelse og modtagelse.

2.  Meddelelsestest skal sikre, at de afsendte meddelelser er syntaksmaessigt korrekte. Det vil sige, at meddelelsernes struktur
og del-elementer er i overensstemmelse med specifikationerne. | testen kontrolleres aktgrens afsendte meddelelser.

3. Aktgrtesten har til formal at afprgve, om de enkelte funktioner i, og samspillet mellem, aktgrernes it-systemer og forret-
ningsgange fungerer korrekt. Den har herunder til formal at kontrollere, om aktgrerne har konfigureret it-systemerne rig-
tigt. | testen kontrollerer aktgren, at systemet foretager korrekte registreringer og handlinger ud fra det modtagne, herun-
der at systemet sender korrekte bekraeftelser, afvisninger mv.

Systemleverandgrer af feellesudviklede standardsystemer skal gennemfgre en test, der er defineret af Evida, fgr systemerne opsaet-
tes og testes hos de enkelte markedsaktgrer. Formalet med denne test er beskrevet herunder:

4. Standardsystemtest skal sikre, at standardsystemer er testet, inden de opsaettes hos aktgrer. Testen er grundlaeggende
identisk med funktionstesten dog med den udbygning, at testen indeholder yderligere fejlbehaeftede test-meddelelser.

8.2.2 Praktisk gennemfgrelse af test

Alle de beskrevne test gennemfgres af markedsaktgren eller systemleverandgren selv mod et automatiseret testsystem etableret af
Evida. | det omfang, det er ngdvendigt, deltager Evida i gennemfgrelsen af testen i form af vejledning om og administration af testsy-
stemet. Evida stiller endvidere krav til indholdet i de enkelte test.

Den enkelte test gennemfg@res ved, at markedsaktgren eller systemleverandgren:

Opretter en testkgrsel i testsystemet til gennemfgrsel af testen.
Gennemfgrer testen mod det automatiserede testsystem.
Gennemfgrer eventuel fejlretning og gentest, indtil der ikke er flere fejl.

W

Henvender sig til Evida for at fa en bekraeftelse p3, at testen er godkendt.

En aktgr skal have bestaet alle test i en testkgrsel, inden aktgren anvender sit system til kommunikation med andre aktgrer.

Standardsystemtesten retter sig alene mod leverandgrer af feellesudviklede standardsystemer. Testen skal gennemfgres, inden sy-
stemet opszettes hos markedsaktgrerne. Aktgrer, der har et egenudviklet system, eller hvor it-leverandgren ikke er szerskilt god-
kendt, skal evt. gennemga en mere omfattende test.
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9. Sikkerhed i meddelelsesudvekslingen

Aktgrkommunikationen skal overholde lovgivningsmaessige krav (herunder Databeskyttelsesloven). Yderligere skal Evida it-sikker-
hedsmaessige krav for aktgrkommunikationen implementeres.

Fplgende eksempler pa oplysninger anses ikke for at vaere fortrolige:

. Firmaers maledata for Igbende forbrug
° Oplysninger om leverandgr og arligt forbrug (ved leverandgrskifte)

. Almindelige personoplysninger, der efter databeskyttelsesloven ma sendes eksternt i ukrypteret form.

Fortrolige firmaoplysninger indgar i akterkommunikationen i nogle af de forretningsprocesser, der sendes i gasmarkedet. Evida vil
stille krav om, at dataudvekslingen sker krypteret. Evida opdatere Igbende krav til denne udveksling sa sikkerheden og kommunikati-
onsplatformen fglger den teknologiske udvikling. Der vil derfor kunne blive aendret pa formater og metoder som fglge af denne ud-
vikling.
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